Cyberbezpieczenstwo

Realizujagc zadania wynikajagce z ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (tj. Dz. U. z 2020 r. poz. 1369 ze zm.) przekazujemy Panstwu informacje
pozwalajgce na zrozumienie zagrozen wystepujacych w cyberprzestrzeni oraz porady, jak skutecznie
stosowac sposoby zabezpieczenia sie przed zagrozeniami.

Cyberbezpieczenstwo, zgodnie z art. 2 pkt 4 ustawy o krajowym systemie cyberbezpieczeristwa,
to ,,odpornos¢ systemdow informacyjnych na dziatania naruszajgce poufnosé, integralnosé, dostepnosc
i autentycznosc¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy”.

Do najpopularniejszych zagrozen w cyberprzestrzeni naleza:

e ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, itp. — wiecej szczegétéw pod
adresem),

e kradzieze tozsamosci,

e kradzieze (wytudzenia), fatszowanie badz niszczenie danych,

e blokowanie dostepu do ustug,

e spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

e ataki socjotechniczne (np. phishing, czyli wytudzanie poufnych informacji (np. danych do
logowania) poprzez podszywanie sie pod instytucje lub osobe godng zaufania, np. urzedy,
banki, portale spotecznosciowe, znajomych).

Przyktadowe sposoby przed potencjalnymi zagrozeniami:

e uzywanie tylko silnych, indywidualnych dla kazdego systemu haset i nie udostepnianie ich
nikomu;

e zainstalowanie i uzywanie oprogramowania antywirusowego. Stosowanie ochrony w czasie
rzeczywistym!

e aktualizowanie oprogramowania antywirusowego oraz bazy danych wiruséw (dowiedz sie czy
twdj program do ochrony przed wirusami posiada takg funkcje i robi to automatycznie);

e regularne aktualizowanie systemu operacyjnego i aplikacji;

e nieotwieranie plikdw nieznanego pochodzenia;

e niekorzystanie ze stron internetowych (zwtaszcza ze stron bankéw, poczty elektronicznej czy
portali spotecznosciowych), ktére nie majg waznego certyfikatu SSL, chyba ze masz
stuprocentowg pewnosc z innego zrédta, ze dana strona jest bezpieczna.

e nieuzywanie niesprawdzonych programéw zabezpieczajgcych;

e nalezy regularnie skanowac komputer i sprawdzac zachodzace procesy sieciowe — jedli sie na
tym nie znasz, popros o sprawdzenie kogos doswiadczonego w tym zakresie;

e sprawdzanie plikdéw pobranych z Internetu za pomocg programu antywirusowego;

e unikanie odwiedzania stron, ktére oferujg wyjgtkowe atrakcje (darmowe filmiki, darmowa
muzyke czy tatwy zarobek) — czesto na takich stronach znajdujg sie ukryte wirusy, trojany i inne
zagrozenia;

e niewpisywanie danych osobowych w niesprawdzonych serwisach;

e niewysytanie w wiadomosciach e-mail zadnych poufnych danych (np. danych osobowych,
danych logowania, skanu karty kredytowej) w formie otwartego tekstu — powinny by¢
zabezpieczone hastem i zaszyfrowane — hasto przekazujemy w sposdb bezpieczny, tj. innym
kanatem niz dane;

e pamietanie o uruchomieniu firewalla;



e wykonywanie kopii zapasowych waznych danych;
e nalezy pamietad, iz zaden bank czy urzad nie wysyta e-maili do swoich klientéw z prosba
o podanie hasta lub loginu w celu ich weryfikacji;

e zwracanie uwagi na komunikaty pojawiajgce sie na ekranie oraz nie ignorowanie ostrzezen
dotyczacych bezpieczenstwa.

Wiecej informacji na temat zabezpieczen w cyberprzestrzeni mozna znalei¢ pod linkiem:

e https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
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